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Program proti Sikanovani
(dle Metodického pokynu MSMT)

Program proti Sikanovani vychazi z Metodického pokynu ministra Skolstvi, mladeze

a télovychovy k prevenci a feSeni Sikanovani mezi zaky Skol a Skolskych zarizeni

€. j. 21149/2016 a je soucasti Skolniho Minimalniho preventivniho programu.

Je vypracovan v souladu s platnym zn&nim Skolniho fadu.

Program proti Sikanovani slouzi k vytvoreni bezpecného prostfedi ve Skole. Zamérfuje
se predevsim na prevenci Sikany a nabizi postupy pfi jejim feSeni. Je nedilnou
sougasti Minimalniho preventivniho programu $koly a Skolni preventivni strategie.
Skolni program proti $ikanovani je program specialni prevence, protoze se zaméfuje
na specifickou primarni prevenci a prevenci sekundarni. Tézisté specifické primarni
prevence je v praci tfidnich ucitel.

1. Zmapovani situace
NaSe stfedni Skola je specificka svou velikosti i zaméfenim na vzdélavani zaka se
specialnimi vzdélavacimi potfebami. Zaméfujeme se proto v ramci prevence
rizikového chovani vyrazné na vytvoreni a podporu zdravého socialniho klimatu ve
tridach.
Analyza situace:

a) Seznamovaci programy pro |. roéniky vSech obor.

Formou psychosocialnich her probéhne vzajemné poznani, posilovani
socialnich dovednosti a nacvik komunikacnich dovednosti. V ¢asovém
odstupu nasleduje socialni Setfeni pomoci dotazniku B-3 pro komplexni
analyzu tfidniho kolektivu. Tfidni ucitelé jsou seznameni s jeho vysledky.

b) Dotaznikové Setfeni pomoci dotazniku B-3 podle aktualni potfeby.

c) Vedeni schranky davéry — ve Skole funguje schranka davéry umisténa
u kabinetu SMP a také internetova schranka diivéry $kolniho metodika
prevence.

d) Zpracovani preventivnich aktivit k prevenci rizikového chovani (dfive SPJ)
v ramci vyuky jednotlivych pfedmétl vSech oboru.

e) Spoluprace se Skolni psycholoZkou na diagnostikovani socialniho klimatu tfid
prevazné 1. ro¢niku.

f) Tvorba a evaluace Tfidnich pravidel. Na tvorbé tfidnich pravidel a na reflexi
jejich dodrzovani se podileji spolu s pedagogem (tfidnim ucitelem) samotni
Zaci.

g) Dotaznikové Setfeni.

Pribézné opakovana dotaznikova Setfeni prostfednictvim ,Dotazniku rizik
socialné patologického chovani zaku“ (RSPCH). Dotaznikového Setfeni se
ucastni pedagogové, Zaci a rodice.

h) Zapojeni do programu KOMPLEX — BALICEK, ktery obsahuje online
dotaznikové etfeni ,IDENTIFIKACE RIZIKOVYCH OBLASTI U
DOSPIVAJICICH*, ,SKOLA A SIKANA®, . KLIMA TRIDY*. Vyuzivani
dotaznikového Setfeni je u€innym nastrojem v monitorovani jednotlivych forem
rizikového chovani dospivajicich. Toto dotaznikoveé Setfeni poskytne Skole
podrobnou analyzu rizikového chovani ve tfech vySe zminénych oblastech.

i) Vyzkumna studie ,KYBERSIKANA a vybrané komponenty Zivotni
smysluplnosti studentu stfednich Skol“. Tato studie byla soucasti vyzkumu



provadéného k rigordzni praci v ramci rigorozniho fizeni na Katedfe
psychologie a aplikovanych socialnich véd Filozofické fakulty Ostravské
univerzity v Ostravé. Dotaznikova baterie byla umisténa na webovych
strankach dotaznik.mikasa-detem.cz, ¢imz byla zakam zajisténa vysoka
anonymita.

J) Vlastni hodnoceni Skoly za obdobi 2013-2016 a 2016 — 2019.

k) SWOT analyza rizikového chovani zakd.

[) Opatfeni k pfed€asnym odchodum zakum ze Skoly.

m) Prozitkové programy pro I. Il. a lll. ro€niky vSech oboru.
Dvakrat rocné probihaji prozitkové programy, které vedou lektofi o. p.
s Renarkon a Bily nosorozec. Nasledné poskytuji SMP zpé&tnou vazbu.

n) Vytipovani rizikovych mist, jejich pribézné sledovani a pfijeti opatfeni ke
snizeni rizik: chodby v arealu celé Skoly, WC, zavifené dvefe tfid béhem
prestavky, Satny.

Sikana se na nasi $kole objevuje v naprosto minimalni mife a vzdy se jedna pouze
o prvni stadium. Prozatim se realizacnimu tymu dafi zamezit dalSimu negativnimu
rozvoji Sikany.

2. Cile programu
Skola predstavuje slozity socialni systém, ktery ma své specifické charakteristiky.
Skolni prostiedi vyvolava riizné emoce a nalady, ovliviiuje chovani zaka a zplsob
jeho mysleni. Podstatou preventivniho pisobeni na zaky je vytvofeni bezpeéného
prostfedi a zdravého socialniho klimatu tfidy. Cilem prevence Sikanovani a nasili ve
Skole je podpora nejen pozitivnich vzajemnych vztahl mezi zaky, ale také mezi zaky
a uciteli.

Dlouhodobym cilem programu proti Sikanovani je vytvofit ve Skole bezpecné,
respektujici a spolupracujici prostredi. Vytvareni dobrych vztahl mezi zaméstnanci
Skoly a zaky a uvnitf tfidnich kolektiva, a tim pfedchazet vzniku &i Sifeni Sikanujiciho
chovani.

Strednédobym cilem programu je dalSi vzdélavani pedagogickych pracovniki

v oblasti problematiky vytvareni dobrych vztahu, v praci s dynamikou skupiny,

v podpofe a upevnovani zdravych tfidnich norem a aplikace novych dovednosti

v kazdodenni praci. Cela tato oblast je kliCova pro prevenci Sikanovani ve tfidnich
kolektivech.

Kratkodobym cilem je seznameni pedagogu, zaku a rodi€¢l s postupem pfi prevenci
a feSeni Sikany a s dalSimi skute€¢nostmi, které se této problematiky tykaiji.

Dale pak rozsifeni komunikace s vychovatelkami domova mladeze. Sjednoceni
postupl pfi FeSeni pfipadl Sikany mezi zaky a mezi zaky a zameéstnanci Skoly.

3. Motivovani pedagogli pro zménu

Prace s pedagogickym sborem
Pedagogickému sboru je neustale k dispozici poradenska pomoc Skolniho
poradenského pracovisté, kterou mohou vyuZzivat v podobé konzultaci nebo pfedani
konkrétniho problému k feseni.
Pedagogové jsou prokazatelné seznameni s Metodickym pokynem ministra Skolstvi,
mladeze a télovychovy k prevenci a feSeni Sikanovani mezi zaky Skol a Skolskych



zafizeni €. j. 21149/2016, s Programem proti Sikanovani a Krizovym planem pfi
vyskytu Sikany a kyberSikany na serveru Skoly.

Aktualni informace k dané problematice jsou pfedavany prostfednictvim nastének ve
sborovné, webovych stranek Skoly a na pedagogickych poradach.

4. Spolec¢né vzdélavani a supervize

Vedeni Skoly maximalné podporuje (organizacné) spole¢né vzdélavani zaméstnanc

Skoly v problematice vztaht mezi zaky.

Vzdélavani pro pedagogické pracovniky probiha prostfednictvim seminaft a besed

zaméfenych na praci s tfidnim kolektivem, navody na pfimou praci s Zaky, na feSeni

konfliktl, praci s agresivnim zakem, na rozpoznani a feSeni Sikany a kyberSikany, na

zvladani problematickeé tfidy, na komunikacni dovednosti apod. Vzdélavaci akce

Skola zajiStuje dle aktualni finanéni situace.

Soucasti vzdélavani je organizace akci zaméfenych na tymovou spolupraci

zaméstnancu Skoly a zlepSeni vzajemnych vztahu.

Skolni metodic¢ka prevence rizikové chovéni absolvovala:

- Program celoZivotniho vzdélavani — Studium socialné patologickych jevu pro
metodiky prevence, Ostravska Univerzita,

- Program pro kvalifikované vychovné poradce k rozSifeni jejich kompetenci KVIC
Ostrava,

- Specializaéni studium Vychovné poradenstvi pro ZS a SS, PdF Ostravské
univerzity,

- Vycvikovy kurz Rodina v procesu zmény — integrujici pfistup v rodinné terapii, 48
hodin, Spole¢nost pro rodinnou a systematickou terapii SOFT,

- odborny seminaf Rizikové chovani dospivajicich a jeho prevence,

- vycvikovy program Jak na Sikanu I. a Il.,

- vycvikovy program Komunikace ve Skole,

- seminaF Prace tfidniho ugitele na SS,

- akreditovany vycvikovy seminar Diagnostika vztaha v tfidnim kolektivu,
interven¢ni a preventivni programy,

- Akreditovany vycvikovy kurz Krizova intervence — vycvikovy kurz (40 hodin),

- Clenka Asociace vychovnych poradct,

- Clenka Asociace Skolnich metodiku prevence,

- akreditovany vycvikovy seminafr Sexualni vychova a osvéta u zaku se SVP I. a Il
cyklus (pfevazné autistického spektra)

- dlouhodoby akreditovany Vycvik poradenskych a terapeutickych dovednosti "Life
dynamic” (360 hodin).

- Pedagogické studium specialni pedagogiky pro UPV, UOV a vychovatele,
Ostravska univerzita.

Supervizi (Cinnost, pfi které se prostfednictvim zaméreného pozorovani a cilenych
otazek zvySuje pracovnikova schopnost reflexe a sebereflexe) zatim z finan¢nich
ddvodu neplanujeme.

5. Odpovédnost za plnéni programu

Na tvorbé a realizaci programu se podileji vSichni pedagogicti pracovnici, jeho
koordinace je v kompetenci Skolniho metodika prevence. Za realizaci a hodnoceni



programu odpovida feditel Skoly. Kazdy pedagog je odpovédny za vytvoreni
zdravého klimatu tfidy.
Je povinen zejména:
* podporovat rozvijeni pozitivnich vztahu mezi zaky,
* jednat s Zaky jako s partnery,
* udrzovat ovzdu$i duvéry mezi Zaky a pedagogy,
+ v kritickych situacich dat jasné najevo, zZe Spatné chovani nelze tolerovat,
* nebyt Ihostejny k projeviim agresivity,
* informovat Zaky i rodiCe, na koho se obratit pfi problémech - tfidni ucitel, Skolni
metodik prevence, vychovny poradce, Skolni psycholog, schranka davéry,
vedeni Skoly, linka divéry apod.

Reditel skoly:

» zajistuje, aby ve Skolnim fadu byla jasné stanovena pravidla chovani véetné
sankci za jejich poruseni,

» zajisStuje v souladu s pracovnim fadem dohled pedagogickych pracovnikt nad
Z24ky ve Skole i pfi Skolnich akcich,

« spolupracuje se SMP a TU pfi feSeni krizovych situaci,

» odpovida za tvorbu a realizaci Minimalniho preventivniho programu
a Programu proti Sikané,

» zajisStuje doplhovani Skolni knihovny o literaturu tykajici se rizikového chovani
zaka,

+ zajistuje, aby pedagoqicti pracovnici, Zaci i zakonni zastupci byli seznameni
s negativnimi dusledky Sikanovani, a to jak pro obéti, tak i pro pachatele
a jednotlivé tfidni kolektivy,

» zajiStuje vzdélavani pracovnikl v oblasti Sikanovani a rizikového chovani
obecné,

» je odpovédny za vySetfeni podezieni na Sikanovani, pokud oznameni ucini
rodicCe,

* je odpovédny za oznameni pfipadu, pokud naplnil skutkovou podstatu
trestného &inu, Policii CR,

» zajistuje, aby vzdy na zacatku Skolniho roku byli Zaci i zakonni zastupci
prokazatelné seznameni s Minimalnim preventivnim programem a Krizovym
planem,

* poveéfuje pedagogického pracovnika prevenci a feSenim Sikany

» Teditel Skoly ma zaroven odpoveédnost za zajisténi bezpecnosti a ochrany
zdravi pro své zaméstnance, tedy také za prevenci Sikany zamérené na
ucitele.

Zastupce reditele Skoly:
» spolupracuje s feditelem Skoly, se Skolnim metodikem prevence, vychovnym
poradcem a tfidnim ucitelem pfi feSeni krizovych situaci.

Skolni metodik prevence (SMP):

* je povéreny feditelem Skoly vést Setfeni pfi podezieni na Sikanu ve Skole

» pfipravuje a koordinuje tvorbu planu proti Sikanovani a nasledné s Programem
proti Sikanovani seznamuje vSechny pedagogické pracovniky

» spolupracuje s okresnim metodikem prevence, zdravotnickymi zafizenimi
nebo psychology, policii CR, organy socialné pravni ochrany déti a mladeze



a dalSimi specializovanymi statnimi i nestatnimi institucemi

pfipravuje a podili se na aktivitach v ramci prevence Sikany

pomaha pfi mapovani socialniho klimatu tfidy

poskytuje krizovou intervenci a pomoc pfi zvladani naroCnych zivotnich situaci
zaku

podili se na skupinové a komunitni praci se zaky

spolupracuje s tfidnimi uCiteli a vedenim Skoly pfi feSeni krizovych situaci
koordinuje praci se zaky v oblasti prevence rizikového chovani

zajistuje dopliovani Skolni knihovny o literatury a vyukové filmy z oblasti
problematiky agresivniho chovani a Sikanovani

vede individualni a skupinovou praci se zaky a studenty s obtizemi v adaptaci,
se socialné-vztahovymi problémy, s rizikovym chovanim a problémy, které
negativné ovliviuji jejich vzdélavani

Vychovny poradce:

spolupracuje se Skolnim metodikem prevence

v soucinnosti se Skolnim metodikem prevence spolupracuje s tfidnimi uciteli
a vedenim Skoly pfi feSeni krizovych situaci

v souginnosti se $kolnim metodikem prevence spolupracuije s policii CR

a organy socialné pravni ochrany ditéte

v soucinnosti se Skolnim metodikem prevence spolupracuje s rodi€i,

vede vychovné komise

dodrzuje vychovna opatieni uvedena v klasifikaénim fadu, pfi potrestani
agresoru, pachatelu Sikany

Skolni psycholog:

pomaha pfi mapovani socialniho klimatu tfidy

spolupracuje na prevenci Sikany

podili se na vytvareni anket a dotaznik(l zamérenych na prevenci
poskytuje krizovou intervenci a pomoc pfi zvladani narocnych zivotnich situaci
Z4aka a zpracovani krize pro Zzaky a ucitele

provadi individualni pfipadovou praci s agresorem nebo obéti Sikany,
provadi krizovou intervenci a zpracovani krize pro zaky, pedagogické
pracovniky a zakonné zastupce

provadi skupinovou a komunitni praci se Zaky

spolupracuje pfi preventivni praci ve tfidé, pfi programech pro tfidy apod.
provadi podporu spoluprace tfidy a tfidniho ucitele

pomaha pfi FeSeni multikulturni problematiky ve Skolnim prostfedi

Tridni ucitelé (TU):

prokazatelné seznami zaky a rodiCe s Programem proti Sikanovani,

informuji Zaky i rodice, na koho se obratit pfi problémech ve $kole (TU, SMP,
vychovny poradce, vedeni Skoly) i mimo Skolu

Fedi okamzité projevy rizikového chovani (ve spolupraci s SMP a vychovnym
poradcem)

vytvafi se tfidou Pravidla tfidy, pribézné je vyhodnocuje a upravuje

v pribéhu Skolniho roku diskutuji se Zaky o slusném chovani i pozitivnich
mezilidskych vztazich

posiluji a vytvareji podminky pro zapojeni vSech zakl do aktivit tfidy a Skoly



dodrzuji vychovna opatfeni uvedena v klasifikaCnim radu, pfi potrestani
agresoru, pachatelu Sikany

Vsichni pedagogicti pracovnici:

rozvijeji pozitivni mezilidské vztahy

v kritickych situacich daji jasné najevo, Ze Spatné chovani nelze tolerovat
nejsou lhostejni k projevim agresivity mezi zaky a mezi zaky a zaméstnanci
Skoly

neprodlené feSi projevy rizikového chovani (ve spolupraci s tfidnim ucitelem
a vychovnym poradcem)

orientuji se v problematice rizikového chovani, predevsim Sikanovani
podporuji solidaritu a toleranci, podporuji védomi sounalezitosti

upeviuji spolupraci mezi zaky a rozvijeji jejich vzajemny respekt,

posiluji chovani a jednani v souladu s pravnimi normami, s dirazem na pravni
odpovédnost jedince

rozpoznaji pfime i nepfimé projevy Sikanovani a znaji metody vySetrovani
Sikany (pocatec¢ni i pokrocilé)

Zakonni zastupci:

6.
Skolni

v pfipadé podezieni na Sikanu tykajici se nejen jejich ditéte, ale i ostatnich
spoluzakd, informuji TU nebo jiného pedagoga, SMP, VP, $kolniho
psychologa nebo pfimo vedeni Skoly

spolupracuji se Skolou pfi feSeni problému

vzdélavaji se v dané oblasti, vénuji pozornost informacim, které jim Skola
k dané problematice poskytuje

spolupracuji s PPP ¢i jinymi odbornymi pracovisti v pfipadé probléma

Realizaéni tym
metodik prevence (osoba povérena reditelem skoly), vychovny poradce, Skolni

psycholog, specialni pedagog, tfidni ucitel a vedeni Skoly. Viz pfiloha €. 1.

7.

Primarni prevence v tridnickych hodinach

Tridni ucitelé vedou pravidelné tfidnické hodiny, jejichz soucéasti je i téma prevence

Sikany a podpora zdravych vztaha v tfidni skupiné.

Témata pro tfidnické hodiny

- dlouhodoby plan prace se tfidou — podle aktualni vyvojové faze skupiny, skupinové
dynamiky, struktury a vékovych zvlastnosti,

- vytvorfeni Pravidel tfidy, ktera nenahrazuji ani nezdvojuji Skolni fad, na tvorbé
tfidnich pravidel a na reflexi jejich dodrZzovani se podileji spolu s pedagogem
(tfidnim ucitelem) samotni Zaci,

- podpora mezilidskych vztah( — Ucta, respekt,

- stanovovani a respektovani limitu vlastnich i cizich — rozvoj kazné a sebekazné,
stanoveni pravidel, schopnost sebereflexe,

- zvladani konfliktnich situaci — zpUsob FeSeni, rozvoj pozitivni komunikace

- vztah k autoritam,

- feSeni aktualnich problémd,

- schopnost sdélit, obhajit, respektovat, zménit nazory, postoje.



Systematicka a odborna prace se tfidou je dalSi nutnou podminkou prevence
Sikanovani. Jde predevSim o praci tfidnich ucitell se skupinovou dynamikou tfidy.
TFidni uCitel musi alespor minimalné podporovat rust pozitivnich vztahu ve skupiné.
V pfipadé potfeby vyuzivaji tfidni ugitelé aktualni informace ptedkladané SMP, nebo
si mohou na tfidnickou hodinu pozvat nékterého &lena SPP.

8. Primarni prevence ve vyuce
Témata prevence rizikového chovani v€etné problematiky agresivniho chovani,
Sikany a kybersikany jsou sou&asti jednotlivych SVP. Detailn& jsou jednotliva témata
probirana ve vyuce popsana v Minimalnim preventivnim programu Skoly.
K preventivnimu pusobeni na zaky Ize vyuzit rizné organizacni formy, jako napf.
tfidnické hodiny, vyuku v jednotlivych pfedmétech, lyzafské kurzy, exkurze, vylety,
projektové dny apod.
Zaci védi, co je a co neni $ikana, a jak se zachovat, kdyZ se v jejich blizkosti objevi.

9. Primarni prevence ve skolnich i mimoskolnich programech
mimo vyucovani

Skola realizuje kazdoro&né primarni prevenci rizikového chovani podle Minimalniho

preventivniho programu, ktery je dostupny na webovych strankach skoly. Obsahem

dokumentu je naplii a zaméreni jednotlivych aktivit.

Soucasti primarni prevence pfi spole¢nych akcich jsou pravidla, ktera je nutné

respektovat a dodrzovat (fidi se jimi jak zaci, tak i uitelé).

Patfi k nim:

- rozdéleni zaku do menSich skupin — kazdy odpovida za kazdého,

- problémové zaky rozdélit do riznych skupin tak, aby spolu nepfisli do kontaktu
jako potencionalni agresofi a obéti,

- rizikové typy povérovat radéji drobnymi ukoly,

- ucCitel musi byt se skupinami v neustalém kontaktu,

- je nutno provadét spole¢né hodnoceni chovani skupiny,

- v problémovych skupinach je tfeba posilit pedagogicky dozor,

- je nutné propoijit aktivity Skoly s rodiCovskou verejnosti.

10. Ochranny rezim ve Skole
Uginny ochranny rezim pred Sikanovanim ma celoskolni plsobnost. Zakladem pro
jeho zaijisténi jsou Skolni fad a dozory ugiteld. V zajmu ochrany zaki a student
Skoly jsou soué&asti Skolnim fadu body jednozna&né popisujici postoj $koly
k projeviim Sikany a kyberSikany a body popisujici napravna opatfeni v pfipadé
zZjisténi Sikany nebo kybersikany.
Reditelem $koly je stanoven pevny rozvrh dohled(i pedagogickych pracovnikd
v prostorach Skoly pfed vyu€ovanim a o pfestavkach.
Dokumenty a legislativa:
- Minimalni preventivni program,
- Krizovy plan skoly,
- Metodicky pokyn MSMT k prevenci a feeni Sikanovani mezi zaky $kol
a Skolskych zafizeni €. . - 21149/2016,
- Metodické doporuceni k primarni prevenci rizikového chovani u déti, zaku
a studentu ve Skolach a Skolskych zafizenich €. j. 21291/2010-28 se vSemi
pfilohami,



- Metodicky pokyn k primarni prevenci socialné patologickych jevu u déti, zak
a studentu ve Skolach a sSkolskych zafizenich €. j. 24 246/2008-6,

- Metodicky pokyn MSMT k vychové proti projeviim rasismu, xenofobie

- aintolerance €. j. 14 423/99-22,
24,

- Spoluprace predskolnich zafizeni kol a $kolskych zatizeni s Policii CR pfi
prevenci a pfi vySetfovani kriminality déti a mladeze a kriminality na détech
a mladezi pachané C. j. 25 884/2003-24,

- Metodicky pokyn k zajisténi bezpelnosti ochrany zdravi déti, zaku a studentud
ve $kolach a $kolskych zafizenich zfizovanych MSMT, &. j. 37 014/2005,

- Skolni preventivni strategie,

- Program poradenskych sluzeb.

11. Spoluprace se zakonnymi zastupci
Skola informuje zakonné zastupce 2akl o svém postoji va&i projeviim Sikany
a kybersikany prostfednictvim vlastnich internetovych stranek a pfi tfidnich
schuzkach. Zakonni zastupci maji moznost kdykoli vyuzit sluzeb Skolniho
poradenského pracovisté a konzultovat v€as své podezieni, podilet se na jeho
feSeni, pfipadné také pfijmout pomoc s feSenim nasledku.
Detailni popis pusobnosti a rozsahu sluzeb Skolniho poradenského pracovisté je
k dispozici zakim, studentim i jejich zakonnym zastupcim na internetovych
strankach Skoly, a to v€etné podrobnych kontaktnich informaci.

Zakonni zastupci jsou prokazatelné seznameni s Programem proti Sikanovani, ktery
je, spolu s dalSimi informacemi pro rodi€e, umistén na webovych strankach skoly.
Spoluprace se zakonnymi zastupci je zajiStovana formou tfidnich schiizek
a konzultaénich hodin. Dale jsou k dispozici Dny otevfenych dvefi a Skolska rada.
Prohloubeni spoluprace se zakonnymi zastupci:

- zapojeni vétsiho poctu zakonnych zastupcl do Skolnich a tfidnich akci,

- CastéjSi spoluprace u ohroZenych déti,

- usnadnéni kontaktu zakonnym zastupclim s ucitelem — e-mail, konzultaéni

hodiny, zakovské knizky, informacni systém Bakalar apod.,

- beseda s odborniky,

- zmapovani vhodnych zplsobl komunikace,

- zmapovani potfeb zakonnych zastupcl ve vztahu ke Skole.

12. Skolni poradenské pracovisté
Ve Skole pusobi Skolské poradenské pracovisté, které zajistuje odborné poradenstvi
v oblasti preventivni, vychovné, specialné pedagogické, socialni a kariérové. V ramci
tohoto SPP se fesi cela fada vzdélavacich i vychovnych problémd. Jednou z priorit
prace SPP je vytvaret a podporovat pfiznivé socialni klima ve tfidach, zvlasté
u prvnich roénikl, se zameéfenim na uspésnou integraci zakl se SVP.
Nase stfedni Skola je specificka svou velikosti i zaméfenim na integraci a vzdélavani
zdravotn& handicapovanych Zzak( (zaka se SVP). Proto je ze strany pracovniki SPP
vénovana velka pozornost spravné adaptaci zaku, a zvlasté zakd se SVP, na Skolni
prostfedi, spoluzaky a na vytvoreni zdravého socialniho klimatu ve tfidach
prostfednictvim seznamovacich programu, diagnostiky tfid a vytvofenim nastroja pro
v€asnou intervenci.



Ukolem metodika prevence je garance tvorby a evaluace specialniho programu proti

Sikané.

Naplni prace v této oblasti je také:

- spoluprace s tfidnimi uciteli a vyucujicimi,

- podpora pfi tvorbé Pravidel tfidy a jejich vyhodnocovani,

- zajisSténi vzdélavacich programu pro pedagogy,

- dotaznikova Setreni,

- pomoc okrajovym a izolovanym zakam,

- diagnostika problémovych ftfid,

- v pfipadé potvrzeni socialni patologie — Sikanovani, zajistit prvni pomoc,
poskytnuti krizové intervence,

- individualni prace s protagonisty Sikanovani, skupinova prace se tfidou,

- prace s rodinou, zakonnymi zastupci obéti a agresorq,

- spoluprace s institucemi, které se pfimo podileji na prevenci Sikanovani,

- zajisténi metodickych pomucek a materiald,

- vedeni evidence zakl v péci poradenského pracovisté.

13. Spoluprace se specializovanymi zarizenimi

PFi preventivnim plUsobeni i béhem pfipadného feseni vyskytu projeva Sikany uzce
spolupracuje celé Skolni poradenské pracovisté s tfidnim ucitelem, vedenim Skoly
a soucasné i s externimi organizacemi. Jsou to zejména:
Pedagogicko-psychologicka poradna (pribézna spoluprace)

Stfedisko vychovné péce (v pfipadé nutnosti — dle konkrétni situace)

Odbor socialné-pravni ochrany déti (dle zavaznosti Sikany)

Kurator pro déti a mladez pfi UMOb (dle zavaZznosti Sikany)

Policie CR, (dle zavaznosti $ikany), Méstska policie (dle zavaznosti Sikany)

O. p. s. Renarkon (pribézné v ramci dlouhodobého preventivniho programu Skoly
narazoveé dle potieby — intervence)

Krizové centrum pro rodinu a déti (dle konkrétni situace)

Linka bezpeci (dle konkrétni situace)

Diagnosticky ustav pro mladez (dle konkrétni situace)

Fond ohrozenych déti (dle konkrétni situace)

Projekt E-Bezpedi (pribézna spoluprace)

Centrum socialnich sluzeb Ostrava, o.p.s. (prubézna spoluprace)

Mistné pfisludny Iékaf pro déti a dorost (dle konkrétni situace)

14. Vztahy se skolami v okoli

Problematicka situace nastava v pfipadé nasili mimo Skolu. Mezi Skolni a mimoskolni
Sikanou neexistuje ostra hranice. Jako mimoskolni Sikanu oznacujeme nezadouci
chovani, které se déje mimo areal Skoly, nicméné se néjakym zpisobem vztahuje ke
Skole. Skola muze byt kvili tomu vyzvana k feseni pripadu. PFistup k takovéto situaci
bude nestandardni. Je zapotfebi navazat spolupraci s dalSimi institucemi, kterych se
dany problém tyka. Vyznamnou ulohu zde hraje spoluprace se socialnimi

kuratory a policii.
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15. Evaluace

Kazdy interven¢ni program vyzaduje zpétnou vazbu, ktera ovéfi miru jeho funkénosti
a efektivitu. V Programu proti Sikanovani je evaluace realizovana prostfednictvim
otevienych diskuzi se zaky a prubézné formou dotaznik. Na zpétné vazbé se podili
nejen tridni ucitelé, ale vSichni pedagogové, ktefi v konkrétni tfridé vyucuiji.

Nastroje k vyhodnoceni:
- dotaznikova Setfeni pro zaky i rodiCe,
- vyhodnoceni Setfenych jevu a podezieni,
- vyhodnoceni udéleni a uc€innosti udélenych kazeriskych opatreni,
- vyhodnoceni Minimalniho preventivniho programu,
- vyhodnoceni intervenci a mapovani tfidnich kolektiva,
- vyhodnoceni dodrzovani Pravidel tfidy,
- evidence a zapisy v zakovskeé knizce,
- zpravy Skolskych poradenskych pracovist,
- zapisy z pedagogickych rad,
- SWOT analyza.

Vyhodnoceni se provadi pravidelné jednou ro¢né a jeho vystupy obsahuje
vyhodnoceni Minimalniho preventivniho programu i VyroCni zprava Skoly. Pfipadné
naméty na Upravu Programu proti ikanovani nebo Skolniho fadu jsou pak do t&chto
dokumentl preneseny formou jejich aktualizace.

Na vyhodnoceni se podili pfedevSim metodik prevence, vedeni Skoly a uzsi
realizacni tym. Zprava z tohoto vyhodnoceni je pak zpracovana do zafi nasledujiciho
Skolniho roku.

16. Spole€ny postup pfi reSeni Sikanovani

Vymezeni pojmu
Ministerstvo Skolstvi, mladeze a télovychovy vymezilo Sikanu v Metodickém pokynu
MSMT k Fe$eni Sikanovani ve $kolach a $kolskych zafizenich &.j. 22294/2013-1
takto:
Sikana je agresivni chovéni ze strany zaka/(i vi&i zékovi nebo skupiné Zaka &i uditeli,
které se v ¢ase opakuje (nikoli nutné) a je zaloZzeno na védomé, zamérnée, umysiné
a obvykle skryté snaze ublizit fyzicky, emocionalné, socialné a/nebo v pfipadé Sikany
uditele také profesionéiné. Sikana je déale charakteristickd nepomérem sil,
bezmocnosti obéti, neprijemnosti tutoku pro obét a samoucelnosti agrese.
Muze mit i formu sexuélniho obtéZovani a zneuzivani. Sikana se projevuje
i v nepfimé podobé jako napadné prehlizeni a ignorovani Zaka ¢i Zaku tridni nebo
Jinou skupinou spoluzaku.

V pfipadé, kdy jde o zvlast kruté ublizeni, oznaCujeme za Sikanu i jednotlivou
udalost, ktera se zatim neopakovala.

Dulezité znaky Sikanovani podle metodického pokynu

Prima Sikana muze mit podobu fyzickou (napf. biti, plivani, tahani za vlasy), verbalni
(napf. vulgarni nadavky, zranujici komentare k rase, narodnosti, etnicité, nabozenstvi
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nebo sexualité, vyhruzky, nasilné a manipulativni pfikazy); nebo neverbalni (napf.
urazliva gesta a zvuky, zirani, pouzivani zastrasujicich nebo vyhruznych vyrazi ve
tvafi, nebo v feci téla, ni€eni/schovavani/kradeni véci nebo u¢ebnich pomucek).
Typickymi znaky jsou zamérnost, cilenost, opakovani (neni podminkou), nepomeér sil,
bezmocnost obéti, nepfijemnost utoku, samoucelnost agrese.

Neprima Sikana ma za cil zpusobit emocionalni a psychologické utrpeni a poskodit
socialni status obéti. Tato Sikana je vykonavana zpUlsobem, kdy uto¢nik plsobi
bolest tak, aby to vypadalo, ze Zadny takovy zamér ve skutecnosti nema. Hlavni
agresor k utoku Casto vyuziva prostfednika, neutoCi pfimo. Nepfima Sikana je
vétsinou nefyzicka, nicméné v nékterych pfipadech mlze byt také tfeti strana
manipulovana do situace, kdy ma zapficinit fyzické ublizeni. Nefyzické formy
nepfimé Sikany pak mohou zahrnovat zamérnou ignoraci nebo izolovani zaka nebo
ucitele rozSifovani zakefnych pomluv a 1zi, neopravnéna nafceni ze sexualniho
obtéZovani nebo nespravedliveho hodnoceni (u ucitele), ni€¢eni povésti a reputace,
poniZzovani pfed ostatnimi zaky i pedagogy, neprijemné sexualni provokace.

Sikana se m(ize také realizovat prostfednictvim informaénich a komunikaénich
technologii, kdy se jedna o tzv. kyberSikanu, ktera mize mit podobu nap¥. zakladani
faleSnych profild na jméno Zaka Ci uitele s dehonestujicim obsahem, prezentace
ponizujicich videi na portalech, jako je youtube.com, spoluzaci.cz nebo
facebook.com apod., prezentace zranujicich komentari na webu, rozesilani
vulgarnich nebo vyhruznych kolazi s tvafi Zaka nebo ucitele €i pfislusniku jeho
rodiny, vyhruzné SMS nebo e-maily apod. Oproti Sikané tvafi v tvaf ma kybersikana
ze sveé podstaty mnohem vétsi dosah, ¢imz jesté vice zhorSuje prozivani obéti.
nebo uto¢niky. Povaha a provedeni utokd pak urcuje jeji zavaznost (podrobnéji viz
metodické doporucent).

17. Odpovédnost Skoly chranit zaky a zameéstnance pred
Sikanou

Skola ma jednozna&nou odpovédnost za vytvafeni a udrzovani bezpeéného
prostfedi, za ochranu zaku a jejich zdravi a za pfedchazeni vzniku jakychkoli forem
rizikového chovani na Skole a ma tedy povinnost chranit Zaky pfed Sikanou.
Pedagogicky pracovnik Sikanovani mezi zaky predchazi, jeho projevy neprodlené
feSi a kazdé obéti Sikanovani poskytne okamzitou pomoc.
Reditel $koly ma zarover odpovédnost za zajisténi bezpednosti a ochrany zdravi pro
své zaméstnance, tedy také za prevenci Sikany zaméfené na ucitele.
Skola ma ohlasovaci povinnost pfi vyskytu Sikany v nasledujicich pfipadech:
. Dojde-li v souvislosti se Sikanou k jednani, které by mohlo naplhovat znaky
prestupku nebo trestného &inu; obraci se $kola na Policii CR. Trestni oznameni je
mozné podat také na statni zastupitelstvi.
o Dojde-li k Sikané v pribéhu vyu€ovani, s nim souvisejicich ¢innosti anebo
poskytovani Skolskych sluzeb, ma Skola povinnost tuto skuteénost oznamit
zakonnému zastupci jak zaka, ktery byl utoCnikem, tak zaka, ktery byl obéti. Tato
povinnost vyplyva ze Skolského zékona (§ 21 odst. 2 Skolského zakona, dle néhoz
maji zakonni zastupci nezletilych zakl pravo mj. na informace o prubéhu
a vysledcich vzdélavani ditéte &i Zaka a pravo vyjadiovat se ke vSem rozhodnutim
tykajicim se podstatnych zalezitosti jejich vzdélavani),
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o Skola ohlauje organu socialné pravni ochrany déti takové skuteénosti, které
nasvédcuji tomu, Ze dité je v ohrozeni bud proto, Ze ho ohroZuje nékdo jiny, nebo
proto, Ze se ohrozuje svym chovanim samo (viz § 6, 7 a 10 zakona ¢. 359/1999 Sb.
o socialné-pravni ochrané déti, ve znéni pozdéjSich pfedpisu).

o V pripadé Sikany se jedna o vSechny pfipady, které Skola oznamila
policejnimu organu nebo statnimu zastupci, a dale o pfipady, které vySe uvedenym
nebyly oznameny i pfesto, Ze se stalo néco zavazného, protoze nebyl zakonny
davod.

Odpovédnost zakonnych zastupcu

Muze byt stanovena v souladu s trestnim zakonem, ktery definuje odpovédnost
rodi€u, zdkonnych zastupcl zanedbavajicich vychovu svych déti. Podle trestného
¢inu ohrozeni mravni vychovy ditéte Ize postihnout rodice, jejichz déti se dopoustéji
protispoleCenského a asocialniho jednani.

18. Trestni postizitelnost Sikanovani

Z hlediska zakona €. 40/2009 Sb., Trestni zakonik, ve znéni pozdéjSich pfedpisu
(dale jen ,TZ"), muze Sikanovani zaku napliovat skutkovou podstatu trestnych €inu i
provinéni:

« vydirani § 175 TZ, omezovani osobni svobody § 171 TZ,

» zbaveni osobni svobody § 170 TZ,

» Utisku §177 TZ,

» téZzkého ublizeni na zdravi podle § 145,

* ublizeni na zdravi §146 TZ, § 146a TZ,

« vrazdy § 140 TZ, loupeze § 173 TZ, kradeze § 205 TZ,

» nasili proti skupiné obyvatell a proti jednotlivci § 352 TZ,

» poSkozeni cizi véci § 228 TZ,

* znasilnéni § 185 TZ, kuplifstvi § 189 TZ,

* pohlavniho zneuziti § 187 TZ, apod. a nebezpecné vyhrozovani § 353 TZ,

nebezpecéné pronasledovani § 354 TZ,
* muceni a jiného nelidského a krutého zachazeni § 149 TZ.

Trestné ciny ve vztahu ke kybersikané

Kybersikana obdobné jako Skolni Sikana neni sice sama o sobé trestnym Cinem ani
prestupkem, ale jeji projevy mohou naplfiovat skutkovou podstatu, napf. téchto
trestnych &inu:

* nebezpelné pronasledovani (stalking, § 354 TZ) — napf. dlouhodobé
opakované pokusy kontaktovat vSemi dostupnymi prostfedky obét, ktera proto
pocituje davodné obavy o zivot nebo zdravi své Ci svych blizkych

* UCast na sebevrazdé (§ 144 TZ) — napf. zaslani SMS obéti s umyslem vyvolat
u ni rozhodnuti k sebevrazdé

» poruSeni tajemstvi dopravovanych zprav (§ 182 TZ) — nap¥. ,odposlech®
odesilaného e-mailu

» poruseni tajemstuvi listin a jinych dokument(d uchovavanych v soukromi (§ 183
TZ), napf. zverejnéni fotografii z telefonu obéti

+ pomluva (§ 184 TZ) — napf. vytvofeni webovych stranek zesmésnujicich obét

Pedagogicky pracovnik, kterému bude znam pfipad Sikanovani a nepfijme v tomto
ohledu zadné opatreni, se vystavuje riziku trestniho postihu pro neoznameni,
pfipadné nepfekazeni trestného €inu (§ 367 TZ). V uvahu pfichazeji i dalSi trestné
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¢iny, jako napf. nadrZzovani (§ 366 TZ) €i schvalovani trestného €inu (§365 TZ), v
krajnim pfipadé i podnécovani (§ 364 TZ).

19. Sikana jako proces, jeji druhy a projevy
Sikana jako proces:

1. faze — ostrakizace (postuchovani, posklebovani, vy&lenéni z kolektivu),

2. faze — zvySeni intenzity manipulace, vyskyt fyzické agrese (agresor bere tyto
¢innosti jako ventil, zabavu nebo uspokojovani svych potieb),

3. faze — kumulace agresorl — vytvoreni centra (jadra) a vlastniho specifického
systému organizace,

4. faze — vétSina pfijima normy agresoru, hostitelska skupina akceptuje parazitni
systém (vétSina pfijima normy agresoru, obét svou roli bere jako nutnou),

5. faze — totalita neboli dokonala Sikana, parazitni systém prorasta z hostitelské
skupiny do celé organizace. Sikanovani se stava skupinovym programem, kdy se
skupina déli na ,otrokare“ a ,otroky".

Prvni a druha faze jsou svou povahou spiSe difuzni — zde mize skupina sama
zastavit rozvoj onemocnéni vlastnimi silami.

Treti a dalSi faze pfedstavuji obdobi, ve kterém se tvofi systém (vznika novotvar

v téle organizace) — skupina i organizace potfebuji odbornou pomoc — diagnostiku
a lécbu.

Pocate€ni onemocnéni — prvni, druhy a tfeti stuper vyvojové destrukce (normy,
hodnoty a postoje vuci Sikanovani ve skupiné nejsou pfijaty vétSinou); situaci
muazeme zvladnout sami ve Skole, viz nasledujici text.

Pokrocilé onemocnéni — Ctvrty a paty stupen vyvojové destrukce (normy, hodnoty
a postoje vici Sikanovani ve skupiné byly pfijaty vétSinou, ¢i dokonce v§emi nebo
témér vSemi Cleny skupiny); je nutné zajistit ochranu obétem, nedélat zasadni kroky
vySetfovani a vyuzit moznosti spoluprace s nékterym z odbornych pracovist.
VySetrovani vyZaduje vysoce odborné a psychologicky ,tvrdé” postupy, protoze
organizovany odpor proti rozkryti byva mimoradné silny. Zde je vhodné uzce
spolupracovat s odbornikem, popf. cely proces vySetfovani pfenechat odbornému
pracovisti.

Osm druhud Sikanovani:

Fyzické aktivni pfimé - atoCnici obét vési, skrti, kopou, fackuiji.

Fyzické aktivni nepfimé — ,kapo“ posle ,nohsledy®, aby obét’ zbili, obéti jsou niceny
VECi.

Fyzické pasivni pfimé - agresor nedovoli obéti, aby si sedla do lavice (fyzické
branéni obéti v dosahovani jejich cila).

Fyzicky pasivni nepfimé - agresor odmitne obét' na jeji pozadani pustit ze tfidy na
zachod (odmitnuti spinéni pozadavk).

Verbalni aktivni pfimé - nadavani, urazeni, zesmésnovani.

Verbalni aktivni nepfimé - rozSifovani pomluv. Patfi sem i tzv. symbolicka agrese,
ktera muze byt vyjadfena v kresbach, basnich apod.

Verbalni pasivni pfimé - neodpovidani na pozdrav, otazky apod.

Verbalni pasivni nepfimé - spoluzaci se nezastanou obéti, je-li nespravedlivé
obvinéna z né€eho, co udélali jeji tryznitelé.
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SmiSena Sikana - kombinace verbalni a fyzické Sikany (nasilné a manipulativni
pfikazy apod.).

Neprimé projevy Sikany

e projevy outsidera — osamoceny zak, s nikym se nebavi, nema kamarada,

e dité je velmi Casto stisnéné, ma Spatnou naladu, pusobi ustraSené a nestastné,

e télesné potiZe spojené se strachem jit rano do Skoly (zvraceni, bolest hlavy, bficha
apod.),

e zak vchazi s uCitelem do tfidy, nenapadné postava o prestavce u kabinetu, vSude

chodi jako posledni,

opakovaneé ztraty penéz a osobnich véci, drobné kradeze,

rozhazené, poskozené, nebo znecisténé véci a odév,

nahlé zhorseni prospéchu, nesoustfedénost, zaskolactvi,

modfiny, Skrabance, které nedovede presvédcCivé vysvétlit,

nadmeérna absence, zvlast v hodinach télocviku.

Primé projevy Sikany

24k je okazale prehlizen, odmitan a izolovan, o pfestavkach ¢asto osamoceny,

pfi tymovych sportech byva jedinec volen do muzstva mezi poslednimi,

o prestavkach vyhledava blizkost ucitelu,

ma-li promluvit pfed tfidou, je nejisty, ustraseny,

ponizovani, zesmésfnovani, kanadské Zertiky ze strany spoluzakd,

povySené prikazy, komandovani, kterému se dité podfizuje,

honéni, strkani, postuchovani, které neni zvlast silné, ale je jednostranné a obét

je neoplaci,

rvacky, kdy jeden je zfetelné slabsi a snazi se uniknout,

e kritika, posméch, pfezdivky, pomlouvani a intriky (kritériem je to, do jaké miry je
dité timto chovanim zranitelné),

e zak se snazi branit cestou zvySené agrese, podrazdénosti, odmlouvani ucitelim
apod.

20. Kybersikana

Timto terminem je oznaCovan druh Sikany, ktery zneuziva ICT prostfedky k
poskozeni obéti. VZdy se jedna o psychickou ujmu ponizujici jednotlivce Ci skupinu,
popfipadé mulze kyberSikana slouzit k posilovani klasickych forem Sikany, nejcastéji
prostfednictvim nahrani scény na mobilni telefon a jejiho nasledného rozeslani
znamym doty¢ného, popfipadé vystaveni na internetu. NejCastéji vyuzivané
elektronické prostfedky jsou mobilni telefony, video portaly, e-maily, chaty, instant
messaging, blogy, webové stranky, pagery, socialni sité a jiné internetové sluzby.
Rada jejich projevil miize spadat do oblasti kriminalnich &ind.

Projevy kybersikany:

Kybersikana muze mit riznou podobu napf. zakladani faleSnych profild na jméno
Zaka Ci ucCitele s dehonestujicim obsahem, prezentace ponizujicich videi na
portalech, jako je youtube.com, spoluzaci.cz nebo facebook.com apod., prezentace
zranujicich komentait na webu, rozesilani vulgarnich nebo vyhruznych kolazi s tvari
zaka nebo ucitele ¢i prislusnikl jeho rodiny, vyhruzné SMS nebo e-maily apod.

Mezi jeji nejobvyklejSi projevy patfi:
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- zasilani obtéZujicich, urazejicich i utoénych emaill a sms, vytvareni stranek a
blogu,

- zasilani vyhriznych a krutych emaild a SMS zprav, vyhrizné telefonaty nebo
obtézovani pfes chat,

- vytvareni webovych stranek, které riznymi zplsoby (verbalné, graficky,
zvukoveé...) obét Sikany urazi a zesmésnuiji,

- posilani obrazk, fotografii a videonahravek spoluzakim online — kde je obét
zesmésSnovana a karikovana,

- vyvéseni pornografickych fotografii s tvafi obéti na internetu,

- pripady, kdy agresofi ziskaji hesla a identifikacni udaje obéti a pod jeho/jejim
jménem zasilaji ostatnim vulgarni, obtézujici zpravy, fotografie, videa,

- fotografovani, nahravani obéti, kdy jsou pofizené zabéry posilany ostatnim
spoluzakim.

Kybesikana znesnadnuje kontrolu jak ze strany rodic, tak i Skoly, chybi u ni klasické
znaky Sikanovani, kterych by si mohli dospéli vSimnout.

Kybersikanou napfiklad neni oopravnéna kritika na internetu bez zlého umysilu, bez
nadavek a poniZzovani.

Jak se branit proti kyberSikané?

« Ukoncgete komunikace, nereagujte — tzn., neodpovidejte agresorovi, protoze
konstruktivni debata neni stejné mozna

o Uchovejte dukazy - ulozit, vytisknout, popf. jinak uchovat emaily, SMSky,
apod. jako dukazni material

o Blokujte uto¢nika - zamezte uto€nikovi pfistup k vasemu uctu nebo
telefonnimu Cislu (zablokujte si pfijimani utocnikovych zprav &i hovorl, zménte
svou virtualni identitu, vystupujte pod jinou pfezdivkou), vytvorte si jiny email,
zménte SIM kartu...

e Dodrzujte pravidla bezpe€ného uzivani ICT - nikde neuvadét svou skute¢nou
identitu — jméno, vék, adresu, telefon... Neuvadéjte Zadné udaje o sobé a
blizkych, podle kterych byste byli pro agresora identifikovatelni. Vystupujte
pod obecnou nic nefikajici pfezdivkou

o V pfipadé, Ze se stanete obéti kybersSikany, zkuste vypatrat, kdo je agresor
(prohlédnéte si jeho osobni udaje apod.)

o Oznamte utok - kontaktujte poskytovatele serveru, z néhoz vas agresor
Sikanuje, a zamezte mu pfistup

e Podejte trestni oznameni

e Svéfte se rodi¢im

o Svéfte se ucitelim

Rodi¢e, Skola, popfipadé policie pak v idealnim pfipadé spolupracuji jako jeden
tym a spolecné hledaji to nejlepsi mozné feseni.
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21. Postupy pri reseni Sikany

Postup Zaka pri podezreni, zZe ve tfidé probiha Sikana
- muZe nahlasit pisemné nebo ustné osobé, které duvéfuje — pedagog, tfidni
ucitel, metodik prevence, vychovny poradce, Skolni psycholog, vedeni Skoly
- anonymné do schranky duavéry, nebo emailové schranky divery.

Postup rodice pri podezieni, Zze ve Skole probiha Sikana
- muze nahlasit ustné — pedagog, tfidni ucitel, metodik prevence, vychovny
poradce, Skolni psycholog, vedeni Skoly
- muze oznamit pisemné elektronicky nebo postou — pedagog, tfidni ucitel,
metodik prevence, vychovny poradce, Skolni psycholog, vedeni Skoly
(kontakty na webovych strankach skoly),
- po proSetfeni bude s vysledky seznamen.

Postup pedagoga pri podezreni, zZe ve tridé probiha Sikana

- odhadnout, zavaznost neobvyklého chovani zaku,

- konfrontovat sva pozorovani s ostatnimi kolegy,

- sepsat pfimeé i nepfimé znamky Sikanovani u potencionalni obéti
i u potencionalnich agresord,

- informovat Skolniho metodika prevence, v jeho nepfitomnosti vychovného
poradce, specialniho pedagoga nebo Skolniho psychologa,

- nekontaktovat zaky pfedem v této véci ani provadét vySetfovani

- informovat tfidniho ucitele, tfidni ucitel vSak nesmi byt hlavni vySetfovatel,

- nasleduje podrobné vysetifovani (viz Krizovy plan).

Situace, které zvladne Skola sama
Schéma strategie vysSetrovani:
1. Odhad zavaznosti onemocnéni skupiny a stanoveni formy Sikany.

2. Oddéleni agresoru od kolektivu ostatnich zaku ve tfidé — bezprostfedné po zjisténi
Sikany, aby nemohli ovlivnit svédky.

3. Rozhovor s informatory a obétmi — s kazdym zvlast! Pisemny zapis s jejich
podpisy.

4. Nalezeni vhodnych svédku: Zaci, ktefi s obéti sympatizuji, kamaradi s ni, nebo ji
alespor neodmitaji a Zaci nezavisli na agresorech, ktefi nepfijimaji normy
Sikanovani. Pisemny zapis s jejich podpisy.

5. Individualni rozhovory se svédky a agresory. Pisemny zapis s jejich podpisy.

Situace, kdy potrebuje Skola pomoc zvenku
Krizovy plan pro komplikovanou pokrocilou Sikanu
Postup pfi feSeni pokrocilé Sikany — napf. vybuch skupinového nasili, tzv. Skolni
lynCovani;
A. Prvni (alarmujici) kroky pomoci
1. Zvladnuti vlastniho Soku — bleskovy odhad zavaznosti a formy Sikany, rychle
odhadnout vlastni mozZnosti k zachrané obéti (nevystavovat se nepfiméfenému
ohrozeni).

2. Bezprostiredni zachrana obéti, zastaveni skupinového nasili. Zachranit obét —
nebo privolat pomoc a spolecné zachranit obét.

17



3. Zastavit skupinovou agresi.

B. Priprava podminek pro vysetrovani

1. Informovat vedeni Skoly, pfivolat si na pomoc dalSi pedagogy, nenechavat tfidu ani
na chvili samotnou.

2. Svou neustalou pfitomnosti zabranit agresorim a svédkim domluvit se na kfivé
vypovédi.

3. Soubézné — pokracovat v pomoci obéti (pfivolani Iékafe, kolegy, ktery odvede obét
na klidné a bezpe¢né misto). Postupovat podle Krizového planu Skoly.

4. Privolat nékterou z pracovnic Skolniho poradenského pracovisté.

5. Oznamit rodiém obéti, pfipadné i Policii CR.

VSe si nechat podepsat

6. SPP zah4ji vlastni vySetfovani a soudasné navaze kontakt se specialistou na
pokrocilou Sikanu.

C. Vlastni vySetrovani:

1. Rozhovor s obéti a informatory.

2. Rozhovory se svédky / informatory.

3. Nalezeni nejslabsich ¢lanku nespolupracujicich svédku.

4. Individualni, pfipadné konfrontacni rozhovory se svédky.

5. Rozhovor s agresory, pfipadné konfrontace mezi agresory, neni vhodné
konfrontovat agresora (agresory) s obéti (obétmi).

6. Nalezeni pfipadnych nesouladu ve vypovédich a konfrontace svédku.

D. Opatreni:

1. Metodou vnéjSiho natlaku — vychovna komise a navazna vychovna/kazenska
opatreni.

2. DUkladna prace se tfidni skupinou.

22. Opatreni, ktera skola pfijima v souvislosti s FreSenim
Sikanovani:

Napravna opatreni

BézZna i mimoradna napravna opatfeni:

- Napomenuti a dutka tfidniho ucitele, ditka feditele, podmine&né vylouceni
a vylouceni ze studia na stfedni Skole.

- Snizeni znamky z chovani.

- Prfevedeni do jiné tfidy, pracovni &i jiné vychovné skupiny (je tfeba individualné
posoudit efektivitu tohoto opatfeni, aby nedoslo k pfesunuti Sikany do nového
prostfedi a podminek).

- Doporuceni rodi€im obéti i agresor navstévy v ambulantnim oddéleni stiediska
vychovné péce pro déti a mladez (SVP), pfipadné doporuceni realizovat
dobrovolny diagnosticky pobyt Zaka v diagnostickém ustavu.

Vv,

-V extrémnich pfipadech je mozné uvazovat o vylouCeni odkladného ucinku
rozhodnuti o vylouc€eni Zaka ze Skoly podle § 85 spravniho fadu. Takto nabyde
rozhodnuti o vylouCeni Zzaka ze Skoly pravni moci jiz doru€enim ucastnikovi nebo
ucastnikdm Fizeni a nemusi se ¢ekat na uplynuti Ihat pro podani odvolani,
pfipadné na rozhodnuti o odvolani. Zak bude takto vylougen ze $koly jiz dnem
doruceni rozhodnuti Zakovi (v pfipadé, Ze je Zak zletily), nebo jeho zakonnym
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zastupclm.
Skola umozni agresorovi individuélni vychovny plan.
Doporucuje se dale pracovat s agresorem (vedeni k nahledu na vlastni chovani,
motivy apod.) i s obéti Sikany. V pfipadé potifeby doporucit zakonnému zastupci péci
ditéte v PPP, SVP nebo jinych odbornikl — klinickych psychologul, psychoterapeut
nebo psychiatrd, pfipadné pfevedeni do jiné tfidy.

23. Sikana zaméfena na pedagogického pracovnika

Sikana zaméfena na ugitele ze strany zak( nesmi byt povaZzovana za individualni
zalezitost konkrétniho pedagoga, kterou by si mél vyfesit sam. Odpovédnost za
prevenci a feSeni Sikany nese vedeni Skoly, potazmo takeé zfizovatel.

Sikana zaméfena na uditele je specificka tim, Ze dojde k naruseni jasné
definovanych roli (uCitel x Zak) a zak/student se dostane do pozice vétSi moci nez
pedagog, bez ohledu na formalné vysSi moc a autoritu ucitele.

Sikana zaméfena na uditele se nejéast&ji odehrava ve $kole ve tfidach a na
chodbach, nicméné muize se odehravat také mimo Skolu ve vefejnych prostorach,
v misté bydlisté pedagoga nebo v kyberprostoru.

Je zapotifebi mit na paméti, ze Sikanou muize trpét i vysoce zkuSeny a kompetentni
pedagog, ktery dobfe zna svuj pfedmét, ovlada tfidni management a ma dobré
pedagogické schopnosti. Ani takovy pedagog nemusi disponovat kapacitou zamezit
nékterym Sikanujicim projevim vuci sobé.

Vymezeni pojmu ,,Sikana pedagogického pracovnika

Jako Sikanu pedagogického pracovnika Ize oznacit zamérné a opakované negativni
chovani vuci pracovnikovi zakem nebo skupinou zaku, které muze danému
pracovnikovi ohrozit duSevni €i fyzickou pohodu a zdravi, ohrozovat jeho majetek
nebo dobrou povést.

Za negativni chovani se povaZzuje jakékoliv chovani, jehoz zamérem je ubliZzit,
ponizit, ohrozit nebo zastrasit.

Patfi sem nerespektovani pokynl ucitele, neno$eni pomuicek do vyucovani
vulgarni nadavky, zesmésnujici nebo zranujici komentare, pomlouvani véetné
pomlouvani na socialnich sitich, urazliva gesta a zvuky, zirani, pouzivani
zastraSujicich nebo vyhruznych vyrazl ve tvafi, nebo v fedi téla, ni€eni/schovavani
véci nebo ucebnich pomucek. Fyzické napadeni nebo jeho naznak.

Specifika pro prevenci Sikany zamérené na ucitele

e Pro prevenci Sikany zaméfené na ucitele plati doporu€eni pro vytvareni
a udrzovani bezpecné Skoly.

e Vedeni skoly vyjadfuje pedagogum podporu, oceriuje jejich praci, vytvari
atmosféru davéry, podporuje spolupraci v pedagogickém sboru a zastava
nekonfliktni zpUsob FeSeni probléma.

e P¥i podezieni své osoby nebo kolegy oznami tuto situace vedeni skoly.

e Pedagog nastavuje a uplatiiuje jasna pravidla ve tfidé; na konflikt nebo
nerespektovani reaguje v€as, pracuje s pravidly v chovani a pouziva
stanovené dusledky jejich nerespektovani, vyhyba se feseni konfliktu
a konfrontaci ze strany Zaka pfed celou tfidou, vyhyba se konfrontacnimu
tonu.

e Ocekava uspéch u vSech zakl a podporuje je, dava zakim zpétnou vazbu
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k tomu, co udélali dobfe, stavi na silnych strankach zakau.
e Problémy nefeSi sam, ale ve spolupraci se Skolnim poradenskym pracovistém,
pfipadné s vedenim Skoly.

Specifika pro feSeni sikany zamérené na ucitele

e Pedagog, ktery Celi Sikané ze strany Zakd, je v dané situaci v pozici obéti,
ktera by neméla zUstavat v situaci sama, ale méla by vyhledat pomoc
ostatnich.

 Skola podporuje své pedagogy, zajisti jejich bezpeé&i a fesi vzniklou situaci se
Zaky, rodici a ostatnimi pedagogy.

e Je zapotiebi zajistit bezpecli pro ohroZzeného pedagoga - pokud neni toto
zajisténo Skolou, pedagog odejde ze tfidy, pfivola si pomoc a pozada
0 spolupraci jiného kolegu nebo vedeni Skoly pro zajisténi dohledu ve tfidé,
pfipadné izolaci agresora a zajisténi bezpeci pro ostatni Zaky ve tfidé
vyzaduje-li to situace.

e Je zapotfebi, aby pedagog sam, jeho kolegové i vedeni Skoly porozuméli
tomu, Ze pedagog byl vystaven traumatickému zazitku.

e Tento zazitek mlze byt bolestnym i pro svédky (kolegy nebo Zaky ve tfidé). Je
proto zapotfebi dovolit si as na zpracovani Soku, neobvifovat se, vyhledat si
pro sebe socialni podporu od kolegu, pfatel, rodiny, monitorovat u sebe znaky
stresu, které se mohou objevit i pozdéji (napf. problémy se spankem,
pozornosti, uzkosti, zvySena citlivost, nechut k jidlu nebo naopak) a pfipadné
vyhledat pro sebe odbornou pomaoc.

e Pro tfidu, ve které se Sikana odehravala, zajisti Skola intervenéni program
k FeSeni Sikany za u€elem znovunastoleni bezpeci ve tfidé.

e \ pfipadé, zZe je pedagog nespokojeny s feSenim situace ze strany vedeni
Skoly, muze se obratit na pfislusny inspektorat prace.

24. Postupy pfri reSeni Sikany zamérené na pedagogického
pracovnika

1. Pedagog v pozici obéti Sikany, ¢i pedagog, ktery je takovéto situace
svédkem vyhleda okamzité pomoc a provede podrobny zaznam o vzniklé
situaci, ktery pfeda Skolnimu metodikovi prevence.

Kontaktuje:
¢ Skolniho metodika prevence
e vychovného poradce
e zastupce feditele a feditele Skoly
e Skolniho psychologa.

2. Skolni metodik prevence informuje feditele Skoly.

3. Pokud se jedna o situaci ohrozujici zdravi, i bezpecCi pracovnika, feditel Skoly
privola Policii CR tel. 596 953 616, 974 727 601, zajisti pomoc externiho
specialisty.

4. Skolni metodik prevence zaijisti dal$i Setfeni:

e rozhovor s obéti

e rozhovor se svédky

e rozhovor s agresorem / €i skupinou agresorl — je zajisténo, ze se nemohou
domlouvat na spole¢né vypovédi, nikdy nedochazi ke konfrontaci

e zrozhovoru se provadi zapis
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e pokud neni feditel Skoly vySetfovani pfitomen, je o vysledcich okamzité

_ informovan.
5. Reditel Skoly informuje zdkonné zastupce agresort o vzniklé situaci a pozve je do
Skoly k pohovoru s vychovnou komisi.
6. Vychovna komise projedna se zakonnymi zastupci zaka dalSi postup.
9. Reditel $koly informuje Policii CR tel. 596 953 616, 974 727 601. & OSPOD, pokud
10. Skolni metodik prevence a tiidni ugitel zajisti naslednou praci s tfidnim
kolektivem.
11. Skolni metodik prevence, vychovny poradce a $kolni psycholog nabidne
pedagogovi odbornou pomoc a podporu.
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25.  Pfilohy

Priloha ¢. 1 Realiza¢ni tym

Skolni metodik prevence, vychovny poradce, $kolni psycholog, specialni pedagog, tfidni
ucitel a vedeni Skoly:

Ing. Radovan Maresz - feditel Skoly

Mgr. Jaromira Krnacova — vedouci ekonomického useku

Mgr. Lenka Zapletalova — zastupce feditele pro teoretické vyuovani

Mgr. Dasa Pilichova - zastupce feditele pro teoretické vyu€ovani, statutarni zastupce reditele
Skoly

Mgr. Jifi Gilar - zastupce feditele pro teoretické vyu€ovani

Mgr. Richard Mracek - zastupce feditele pro praktické vyucovani

Ing. Michal Simigek — vedouci spravy majetku

Bronislava Magerova- vedouci vychovatel

vychovny poradce, metodik prevence:

Mgr. Martina Janouskova tel. 596 909 244
vychovny poradce:

Ing. Karla Puffova tel. 596 909 264
vychovny poradce, specialni pedagog:

Mgr. Katefina Teuerova tel. 596 909 256
specialni pedagog:

Mgr. Eva Sedlacikova tel. 596 909 214
Skolni psycholog:

Mgr. J. Matochova, Ph.D tel. 596 909 213

zastupci reditele Skoly:
Mgr. Lenka Zapletalova tel. 596 909 303
zastupce feditele pro teoretické vyu€ovani

Mgr. Dasa Pilichova tel. 596 909 309
zastupce feditele pro teoretické vyucovani

Mgr. Jifi Gilar tel. 596 909 313
zastupce feditele pro teoretické vyuCovani

Mgr. Richard Mracek tel. 596 909 282
zastupce Feditele pro praktické vyu€ovani

Bronislava Magerova tel. 596 909 210
vedouci vychovatel
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Priloha ¢. 2 Informace pro zakonné zastupce a Zaky

Informace pro rodi¢e o Skolnim programu proti Sikanovani
Vazeni rodice,
nase $kola je pfiznivé hodnocena jak rodiovskou vefejnosti, tak i Ceskou $kolni inspekci.
Velmi si toho vazime. Nicméné i ta nejlepSi Skola neni zcela imunni proti vyskytu Sikanovani.
Proto chceme byt pfipraveni zachytit pfipadné ublizovani silngjSich slabsim hned v poc¢atku
a ucinné takové bezpravi zastavit. S timto zamérem jsme vytvofili program proti Sikanovani.
Jeho dulezitou soucasti je spoluprace nas pedagogi s Vami - rodici. Prosime Vas
proto o pomoc. Kdybyste méli podezreni ¢i dokonce jistotu, ze je Vasemu ditéti
ublizovano, bezprostiedné se na nas obrat'te (na tfidniho ucitele, Skolniho metodika
prevence Ci feditele Skoly). Vyuzit Ize také naSi e-schranku divéry, ktera je k dispozici na
webovych strankach Skoly. Vasi informaci budeme brat velmi vazné a situaci budeme
odborné a bezpecné resit.

Dékujeme za Vasi podporu.

Prvni pomoc zakonnym zastupciim:

Sikanované déti se nachazeji v krajni nouzi. Zoufale potiebuji pomoc svych rodiéu.

Problémem vsak je, Ze si velmi ¢asto samy o ni nedokazou Fict. Je dulezité, aby rodice

podezielé projevy nepiehlédli.

Alternativni postup rodicu:

- poskytnéte ditéti maximalni oporu,

- oba rodice at navstivi feditele Skoly a tfidniho ucitele,

- podle situace ve Skole, ale i dalSich okolnosti, mizete uvazovat o dalSich opatfenich
(navazat kontakt s odbornikem, vyuzit linky davéry, oznamit situaci na policii, kontaktovat
se s organy 3koly — Skolskou radou).

Mozné priznaky Sikanovani:

. Za ditétem nepfichazeji domu spoluzaci nebo jini kamaradi.

. Dité nema kamarada, s nimz by travilo volny ¢as, s nimz by si telefonovalo apod.

. Dité neni zvano na navstévu k jinym détem.

. Nechut jit rano do Skoly (zvlasté kdyz dfive mélo dité Skolu rado).

. Dité odklada odchod z domova, pfipadné je na ném mozno pfi bedlivéjsi
pozornosti pozorovat strach.

. Ztrata chuti k jidlu.

. Dité nechodi do Skoly a ze Skoly nejkratSi cestou, pfipadné stfida riizné cesty, prosi
o dovoz &i odvoz autem.

. Dité chodi domu ze Skoly hladové (agresofi mu berou svacinu nebo penize na
svacinu).

. Usina s placem, ma neklidny spanek, kfi¢i ze snu, napf. ,Nechte mé!”

. Dité ztraci zajem o u€eni a schopnost soustfedit se na né.

. Dité byva doma smutné ¢&i apatické nebo se objevi vykyvy nalad, zminky
0 mozné sebevrazdé. Odmita svéfit se s tim, co je trapi.

. Dité zada o penize, pfiemz udava nevérohodné duvody (napfiklad opakované fika,
ze je ztratilo), pfipadné doma krade penize.

. Dité napadné Casto hlasi ztratu osobnich véci.

. Dité je neobvykle, neCekané agresivni k sourozencim nebo jinym détem, mozna
projevuje i zlobu vici zakonnym zastupcum.

. Dité si stézuje na neurcité bolesti bficha nebo hlavy, mozna rano zvraci, snazi se

zustat doma. Své zdravotni obtize mlze pfehanét, pfipadné i simulovat (manipulace
s teplomérem apod.)

. Dité se vyhyba dochazce do Skoly.

. Dité se zdrzuje doma vic, nez mélo ve zvyku.
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Prvni pomoc zakam:

* Nikdo nema pravo druhému ublizovat!

+ Spoluzaci se k tobé chovaji nepratelsky, ublizuji ti a ty nevis, jak dal.

* ViS o nékom, kdo je Sikanovan, a je ti ho lito.

PREKONEJ STRACH A ZAJDI ZA UCITELEM, KTEREMU DUVERUJES (SKOLNIM
METODIKEM PREVENCE, SKOLNiM PSYCHOLOGEM, VYCHOVNYM PORADCEM).
V pfipadé, Ze nenajdes odvahu Fict to ani svym rodi¢im, zavolej na Linku bezpeci, telefon
800 155 555 nebo 116 111. Bezplatné mlze$ telefonovat z celé republiky. Nepotifebujes
k tomu penize ani telefonni kartu. Tito lidé ti budou véfit, protoze nejsi sam, komu se néco
podobného déje.
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Priloha ¢. 3 Dulezité kontakty

Zachranna sluzba tel. 155

Policie CR — obvodni oddéleni O — Poruba tel. 596 953 616
Méstska policie tel. 156

Hasici tel. 150

OSPOD Ostrava Mgr. S. Chytilova

(odbor socialné - pravni ochrany déti) tel.: 599 444 642
e-mail: schytilova@ostrava.cz

Kurator pro déti a mladez Mgr. Lenka Musialova tel. 596 115 529

e-mail: jpitronova@ostrava.cz

PPP Poruba tel. 553 810 750, 553 810 751
mail: posta-poruba@ppp-ostrava.czPPP

SVP_

tel. 596 239 202

Linka bezpedi tel. 800 155 555, 116 111
pomoc@linkabezpeci.cz

chat.linkabezpeci.cz

Diagnosticky ustav pro mladez

e-mail: sekretariat@dum-ostrava.cz tel. 596237196,97
Fond ohrozenych déti tel. 596 112 341
e-mail: fod.ostrava@fod.cz
Krizové centrum Ostrava, o. s. tel. 596 110 882-5
Mobil 732 957 193
Centrum socialnich sluzeb Ostrava, o.p.s. tel. 599 455 121
NON-STOP Linka divéry DKC tel. 241 484 149

mobil 777 715 215

Détské krizové centrum tel. 241 480 511, 241 483 853, mobil 777 664 672
Kde hledat pomoc pii kybeSikané:

Pomoc ONLINE (Internet Helpline)

E-bezpedi

Poradenska linka pro pedagogy

Ufad na ochranu osobnich Gdaijti

Policie CR

Informacni zdroje

www.msmt.cz Metodické pokyny, metodicka doporuceni

www.prevence-info.cz Informace o socialné nezadoucim a rizikovém chovani,

0 prevenci, 0 moznostech feSeni apod.

www.saferinternet.cz Informace na téma kyberSikana, ochrana osobnich udaji aj.
V sekci ,Ke stazeni“ jsou k nalezeni vysledky vyzkumu chovani déti na internetu.
www.bezpecne-online.cz Stranky pro ,nactileté”, rodi€e a pedagogy s informacemi
o bezpecném pouzivani internetu, prevenci a feSeni kybersSikany, vyukové materialy.
www.protisikane.cz Informace o Sikané a kybersikané, jejich projevech, tipy pro
rodiCe.

www.minimalizacesikany.cz Praktické rady pro rodi€e, pedagogy a déti — jak feSit
Sikanu a jak ji predchazet. V sekci ,Pro média“ k nalezeni tiskova zprava s vysledky
Setfeni o kybersikané na skolach.

http://prvok.upol.cz Centrum prevence rizikove virtualni komunikace UPOL, v sekce
,Vyzkum® k nalezeni vysledky vyzkumného Setfeni KyberSikana u Ceskych déti.
www.sikana.org Stranky ob&anského sdruzeni Spolecenstvi proti Sikané — aktuality
z oblasti, souvisejici odkazy aj.

www.e-nebezpeci.cz Informace pro pedagogy

www.e-bezpeci.cz Prevence rizikového chovani na internetu
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Priloha ¢. 4 Doporucena literatura z oblasti Skolniho Sikanovani

FONTANA, DAVID, BALCAR KAREL: PSYCHOLOGIE VE SKOLNi PRAXI. Praha: Portal
1997, ISBN 8073677253

KOLAR, MICHAL: BOLEST $IKANOVANI. CESTA K ZASTAVENI EPIDEMIE $IKANOVAN
VE SKOLACH, Praha: Portal 2001, ISBN 8073670143

KOLAR, Michal: SKRYTY SVET SIKANOVANI VE SKOLACH. Praha: Portal 2000, ISBN
8071784095

PERRY, JEAN, CARINGTON, GILLIAN: CELIME SIKANOVANI - SBORNIK METOD.
Metodicky material IPPP, Praha 1995, ISBN 8086856240

RICAN, PAVEL: AGRESIVITA A SIKANA MEZI DETMI. Praha: Portal 1995, ISBN
8071780499

Casopisy:
FOJTIKOVA, ZUZANA: CESTA K NAPRAVE. Rodina a $kola &. 6 - 7/2000.

FOJTIKOVA, ZUZANA: NEBEZPECNA EPIDEMIE. Cyklus o $ikané s dr. Kolafem. Rodina a
Skola €. 3 - 12/2000.

KOLAR, MICHAL: OMYLY KOLEM SIKANOVANI. Moderni vyu&ovani, &. 9/1997.

Uziteéné internetové adresy po prevenci rizikového chovani:

http://crdm.adam.cz / - stranky Ceské rady déti a mladeze

http://sweb.cz/sikana.os/ - Ob&anské sdruzeni proti Sikanovani

http://www.extc.cz/ - on-line poradna zaméfena na ¢eskou taneéni scénu a problematiku
psychotropnich latek

http://www.drogovaporadna.cz / - on-line poradna zaméfena na drogovou problematiku
obecné

http://www.drogy-info.cz / - Narodni monitorovaci stfedisko pro drogy a drogoveé
zavislosti

http://www.icm.uh.cz/str/socialnepatologickejevy/

http://www.sikana.org/
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Priloha ¢. 5 Informace ke kybersikané

Cim se kybersikana odli$uje od klasické Sikany?

« S kyberSikanou se mizeme setkat kdykoliv a kdekoliv (i na jinak bezpe¢nych
mistech).

* Kybersikana mize mit velmi poCetné publikum.

» Profil nasilnika a obéti je riznorody (nezalezi na véku, pohlavi, sile ani
socialnim statutu uto€nika ani obéti).

* Anonymita utoCnika.

« Utoénik nema zpétnou vazbu.

» Obtiznéjsi kontrola.

* Mdaze byt zpusobena i neumysiné.

* Nemusi se odehravat opakované (uto¢nikovi staci citlivy material publikovat
na internetu, o Sifeni se pak postaraji jini).

* Lehce dostupné nastroje.

* Riskantni chovani lidi ve virtualnim svété

» Velké mnozstvi divaku a sekundarnich utoéniku

Kdo jsou ptivodci kybersikany?
Profil kyberuto¢nikt podle vyzkumu Univerzity Antverpy:
* Jsou to Castéji chlapci nez divky.
» Travi vice €asu na internetu.
* Maji vétsi znalosti internetovych aplikaci.
+ Jejich rodi¢e se méné zajimaiji o to, k Cemu pouzivaji internet.
* Maji hodné pratel, citi se popularni.
» Jsou Castéji pachateli tradi¢niho Sikanovani.
« Casto jsou sami ob&tmi nebo jejimi pozorovateli.

Specifické projevy kyberutok

e Cyberbullying (kybersikana)

Timto terminem je oznaCovan druh Sikany, ktery zneuziva elektronické prostfedky

k poSkozeni obéti. Vzdy se jedna o psychickou ujmu. Mezi jeji nejobvyklejSi projevy patfi
zasilani obtézujicich, urazejicich &i utoénych emailti a sms, vytvareni stranek a blogu
ponizujicich jednotlivce €i skupinu, popfipadé mize kybersSikana slouzit k posilovani
klasickych forem Sikany, nejCastéji prostfednictvim nahrani scény na mobilni telefon a jejiho
nasledného rozeslani znamym doty¢éného, popfipadé vystaveni na internetu.

* Flaming (provokovani)

Jedna se o online utoky pomoci elektronickych zprav s urazlivym a vulgarnim
obsahem, které maji za ukol obét provokovat a vtahnout ji do podobného zpusobu
komunikace.

= Harassment (obtézovani)

Takto je oznaCené opakované odesilani sprostych, drzych a urazlivych zprav,
opakované prozvanéni nebo volani.

Priklad: Zakyné oznamila fediteli, Ze spoluzak Sikanuje jiného studenta. BEhem cesty
ze Skoly domd ji pfislo velké mnozstvi vyhruznych zprav z neznamého telefonniho
Cisla.

= Denigration (ponizovani a pomlouvani)

Jedna se o rozesilani pomluv nebo vymysli o obéti v ramci socialnich siti, blog,
nebo jinych webovych stranek. Cilem utoCnika je poskodit reputaci obéti a narusit jeji
vztahy s prateli. Cim dal tim vic toto chovani postihuje dospélé osoby.

= Impersonation (kradez identity)
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Je to oznaceni pro zneufziti cizi identity ke kyberSikané nebo k jinému rizikovému

chovani (napf. zcizeni elektronického uctu).

Ruzné typy atoku na cizi uc¢et nebo jeho zneuZiti

1. Manipulace s profily (zvefejiovani nepravdivych/pomlouvacnych informaci o majiteli...).

2. Mazani kontaktu a zprav.

3. Rozesilani zprav s nevhodnym obsahem jménem majitele uctu (napf. urazky, zamérné
chybné vypracované ukoly, zpravy s xenofobnim nebo rasistickym obsahem, détskou
pornografii atd.).

4. Zneuziti osobnich udaju a kontaktnich udajl k uc¢tu — nejCastéji se jedna o pfihlaSovani do
riznych sluzeb a aplikaci (seznamky nebo pornoseznamky), objednavani zbozi pomoci
e-shopu, zneuziti uctu k pachani trestné Cinnosti.

» Fishing (rybafeni)

Je to jedna z metod kradeze identity. V tomto pfipadé se jedna o ziskavani citlivych dat od

uzivatell, ktera jsou nasledné zverejnéna bez uzivatelova védomi. Viz e-maily vypadajici

davéryhodné, napf. od neznamych bank vyzaduijici si citlivé udaje od uzivatele. S touto
¢innosti Uzce souvisi pharming, kdy se jedna o podvodné stranky, které si zadaji vase
osobni informace pro registraci. Tudiz je tfeba doporucit vSem, ktefi se chtéji na podobnych
strankach registrovat, aby byli velmi opatrni.

= Quting (odhalovani)

Jedna se o online zvefejhovani cizich tajemstvi, intimnich nebo ztrapnujicich informaci nebo

obrazku. Muze se jednat napf. o situaci, kdy chlapec nato&i svym mobilnim telefonem

kamarada pfi pfevlékani. Zaznam pak preposle ostatnim kamaradim a béhem chvile
zaznam obleti celou Skolu.

= Trickery (podvadéni)

Podvadéni nékoho ve snaze zjistit jeho tajemstvi nebo informace, které by ho mohly ztrapnit,

a ty pak nasledné sdilet online.

Priklad: Divka poslala své spoluzacce zpravu, ve které pfedstirala, Ze chce byt jeji

kamaradkou. Vyptavala se ji na spoustu véci. Ta odpovidala i na skute€né osobni otazky.

Divka pak jejich vzajemnou komunikaci pfeposlala dalSim lidem se svym vlastnim

komentarem, kde spoluzacku oznacila za ,ubozacku®.

= Exclusion (vylou€eni)

Oznaceni pro zamérné a hrubé vylou€eni n&jaké osoby z online skupiny.

Muze se jednat napf. o situaci, kdy se divka snazi zapadnout do div¢i party ve Skole.

Nasledné je vylou€ena vudkyni party a vSechny divky z party si zablokuji online kontakt s ni.

= Cyberstalking (pronasledovani, kyberneticky lov)

Takto je oznaCovano opakované intenzivni obtéZzovani a ponizovani spojené

s vyhrozovanim nebo zastrasovanim.

Priklad: Je mozno uveést situaci, kdy se divka rozejde s chlapcem. Ten ji posila mnoho

Zlostnych, vyhruznych a prosebnych zprav. RozSifuje o ni a jejich pfatelich nechutné

vymysly. Zvefejfiuje jeji sexualné vyzyvavé fotografie v sexualné orientovanych diskuznich

skupinach spolu s jeji emailovou adresou a telefonnim Cislem.

» Vydirani

Utoénik vyuziva kybersikanu k vydirani obéti, ¢imz se snazi dosahnout svych zamérd.

= Kybergrooming

V tomto pfipadé jde o chovani uZivatelu v kyberprostoru, které ma v ditéti vyvolat faleSnou

daveéru a pfipravit ho na schiizku, jejimz cilem je zneuzit dité.

e Ztrapnovani pomoci faleSnych profila.

Jedna se o situaci, kdy se utocnik vydava za nékoho jiného, rozesila jeho jménem nevhodné

zpravy a jiné materialy ve snaze dostat ho do problém, nebo ho ohrozit ¢i poskodit jeho

povést a vztahy.

= Happy slapping (fackovani pro zabavu)

V tomto pfipadé hovofime o neCekaném fyzickém napadeni (nékdy i znasilnéni) osoby

spojené s nahravanim na mobilni telefon nebo kameru. Ziskané video je poté publikovano na

internetu.
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Jako pfiklad mizeme uvést situaci, kdy se skupina chlapct domluvi a fyzicky napadnou
jiného spoluzaka nebo bezdomovce. Jeden z nich celou situaci nataci na mobilni telefon

a nasledné ji zvefejni na internetu.

= Hoax

Jde o faleSnou zpravu, kterou Uto¢nik zverfejni na sitich, blogu apod. Nebo se mUize jednat
o poplasnou zpravu, ktera ma Sifit paniku (upozornéni na neexistujici viry, zapichnuté
injekce v tramvaji apod.).

= Sexting

Vyuzivani informacnich technologii k rozesilani zprav se sexualnim podmétem. Jedna se

i 0 rozesilani lechtivych fotografii. Po rozchodu se muze stat, Ze tyto fotografie jedna strana
uvefejni. Sexting podporuje Sifeni mladistvé pornografie, a proto je povazovana za jednu

Vv,

Vice informaci na www.skolspec.cz — Nebezpeéi kyberprostoru.
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Priloha ¢. 6 Navod k pouzivani bezpecného internetu

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Nikdy nesdéluj své piné jméno a pfijmeni, vzdycky pouzivej pseudonym nebo
zkratku.

Nikomu nesdéluj adresu, Cisla telefont ani diivérné informace, protoze na dalku nikdy
nevis jisté, s kym mluvi§. Osobni udaje nikdy nezapisuj do registracnich formulard,
které nejsou chranény zakonem o ochrané osobnich udajl, napf. do ICQ, info v chatu
apod. Vzdy se porad s rodici, které udaje mize$ pfi registraci pouzit a ktera data jsou
jiz osobni.

Neposilej pfes internet sve fotky, nevi§, kam pfesné sméfuji a jak s nimi adresat
nalozi.

Jestli je doruena zprava psana vulgarné nebo mas pocit, ze té jeji obsah ohrozuje,
neodepisuj a v€as upozorni rodi€e. Neni to tvoje vina, Ze jsi takovou zpravu obdrzel/a,
nemas samoziejmé ani povinnost na ni odpovidat.

Pamatu;j si, ze nikdy nemuze$ mit Uplnou jistotu, s kym mluvis$. | kdyz napt. ten druhy
pisSe, ze je tvyj vrstevnik, nemusi mluvit pravdu a muize ti dokonce chtit ublizit.

Kdyz t& néco na internetu vystrasi, fekni to hned rodi¢im.

Internet nam slouzi jako velika pokladnice védomosti, ovSem ne vSechny informace
musi byt pravdivé, snaz se proto vzdy zkontrolovat jejich dvéryhodnost.

Vzdycky se chovej se k dalSim uzivatelim tak, jak chce$, aby oni se chovali k tobé.
Respektuj soukromi internetové sité. Jestlize pouzivas informace z internetu, vzdy
napi$, z jakych zdroji pochazeiji.

Setkani s osobou z netu mize byt nebezpecné. Jestli planujes takové setkani,
pfedem upozorni své rodi¢e. Na podobné setkani si vybirej vefejna mista a nechod
tam rozhodné sam/a, pouze s nékym dospélym.

Pamatuj si, Ze hesla jsou tajna. Nikomu je nesdéluj ani neposilej. Hesla nemaiji byt
jednoducha. V pocitaCich, které vyuziva vice lidi (napfiklad ve Skole), se radsi na
stranky zabezpecené tvym viastnim heslem nepfihlasuj.

Nesnaz se travit na pocitaci vSechen svuj volny ¢as. Dlouhodobé sledovani monitoru
muze poSkodit tvlj zrak. Stanov si kupfikladu denni limit a rozhodné jej neprekracuj -
nechej své oc€i i hlavu odpocinout.

Jestli mas na internetu svoji stranku, pamatuj, Ze k ni maji pfistup vSichni ostatni
uzivatelé. Nikdy nesdéluj adresu, telefon ani informace o vasi rodiné. Nedavej na web
Zadné soukromé fotky.

Promluv si s rodici o surfovani. Informuj je o vSech nalezenych strankach, které jsou ti
podezrelé, ale i o strankach, které té zajimaji.

Pokud tvoji rodi¢e neuméji na siti pracovat, tak je to nau€. Ukaz jim, jak mohou
vyhledavat informace a jak se ty sam/sama na internetu bavis.

Pokud si chce$ na internetu néco koupit, prober to s rodi€i dfive, nez sdélis do
systému svou adresu.

Stanovte si spolu s rodici pravidla, kdy mGze$ byt on-line. Stanovte si pfesné dny a
Cas, kdy a za jakych podminek budes na internetu. Vasi domluvu neporusuj a
nepfipojuj se k internetu mimo dohodnuty Cas.

V siti je ¢im dal vice vird, které mazou poskodit i tvllj pocita€. Nikdy neotvirej internet
a nestahuj emaily bez spusténé antivirové ochrany a zapnutého firewallu.

Neotvirej emaily, zpravy z komunikatord (ICQ apod.) s podezielymi adresami a
pFilohami - mohou obsahovat vir a poskodit tak tvlj pocitac!

Uverejiiuj emaily bez znakd, které hledaji spamové automaty (@ zavinac). Podoba by
mohla byt napfiklad ilb{zavinac}linka bezpeci{teCka}cz. Aktivni odkaz (napf. v html
koddu mailto) uspisi utok spamovych automat( na tvlj email.
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